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[bookmark: _Toc26517764]前言
评估安全团队的绩效是首席信息安全官（CISO）掌握团队在安全保障方面的表现的重要方法，对后续评估应采取哪些措施来改进安全产品、人员配置、培训、工作流程的安全态势是至关重要的。本文档是首次尝试总结主要利益相关者在设计、运行安全工作时的关键任务和关键绩效指标（KPI），为CISO提供一个全面、灵活的工具来评估绩效，制定未来目标。
本文档包含五个关键角色：负责设计和维护安全产品的安全架构师；分别负责识别、响应和主动检测威胁的一、二、三级安全分析师；以及监督安全工作的安全运营中心（SOC）经理。
不言而喻，在这些问题上并没有万能的标准，很可能我们分配给多个角色的任务在你的组织内部是由同一个岗位承担，并且岗位命名也不相同。但这无关紧要——重要的是，所有核心安全功能的KPI都有记录在案，你能够轻松地将它们映射到团队中的每个人。
每个角色包括两个模板：一个用于评估2019年，一个用于规划2020年。这些表格在很大程度上是相似的。在某些地方，我们提供了模拟数据，让你了解要填写哪些数据。在填写自己的数据之前，请记得删除模拟数据（表格中红字为模拟数据）。当然，你可以随意添加删减，根据你的具体情况加以修改。
[bookmark: _Toc26517765]声明
本文档是基于与CISO以及全球安全组织之间的大量交互而形成的。评估安全团队的绩效，虽然被广泛认为是获得良好安全态势的关键，但在不同的组织中实施方法各不相同。我们的目标是简化和优化这一过程，并为CISO提供一个简单易用的模板，该模板可以轻松地根据你的实际需求进行调整。
[bookmark: _Hlk26525463]本文档来自Cynet 360，由安数网络编译整理，不足之处，欢迎指正。如涉及侵权，请及时与我们联系，我们会在第一时间删除或处理侵权内容。
电话：400-869-9193 ，负责人：张明


[bookmark: _Toc26517766]一级安全分析师
[bookmark: _Toc26517767]岗位描述
[bookmark: _Hlk26530578][bookmark: _Hlk26530754]一级安全分析师的职责是在前线对安全事件进行初步识别和分类，提供24x7x365全天候支持。该岗位遵循标准操作流程，在安全运营中心（SOC）经理的监督下，与二级安全分析师协作，检测、鉴别、报告安全事件。
[bookmark: _Toc26517768]2019年评估模板
	任务
	绩效评估

	[bookmark: _Hlk26359870]安全事件识别与鉴定 
	安全产品 – 安全监控系统

	
	工具及技能
	熟练程度

	
	SIEM
	中

	
	EDR
	高

	
	网络流量分析
	低

	
	其他
	

	
	安全产品 – 鉴别工具

	
	工具及技能
	熟练程度

	
	Sysinternals
	

	
	Wireshark
	

	
	其他
	

	
	文档与上报平台

	
	工具及技能
	熟练程度

	
	Ticketing System
	

	处理简单/低危的安全事件，并将复杂/高危的安全事件上报给二级安全分析师
	能力

	[bookmark: _Hlk26360623]
	
	处理告警数量
	占告警总数的比例
	日均处理告警数 

	
	自行解决
	
	
	

	
	上报
	
	
	




[bookmark: _Toc26517769]2020年KPI模板 
	任务
	KPI 

	安全事件识别与鉴定
	安全产品 – 告警生成器

	
	工具及技能
	熟练程度

	
	SIEM
	指定等级（可提供详细信息）

	
	EDR
	指定等级（可提供详细信息）

	
	网络流量分析
	指定等级（可提供详细信息）

	
	其他
	指定等级（可提供详细信息）

	
	安全产品 – 鉴别工具

	
	工具及技能
	熟练程度

	
	Sysinternals
	指定等级（可提供详细信息）

	
	Wireshark
	指定等级（可提供详细信息）

	
	其他
	指定等级（可提供详细信息）

	
	文档与上报平台

	
	工具及技能
	熟练程度

	
	Ticketing System
	指定等级

	处理简单/低危的安全事件，并将复杂/高危的安全事件上报给二级安全分析师
	能力

	
	
	处理告警数量
	占告警总数的比例
	日均处理告警数 

	
	自行解决
	定义目标
	定义目标
	定义目标

	
	上报
	定义目标
	定义目标
	定义目标




[bookmark: _Toc26517770]二级安全分析师
[bookmark: _Toc26517771]岗位描述
二级安全分析师的职责是对一级安全分析师上报的关键事件进行技术响应。这包括及时抑制、侦查、修复补救，以及运用在响应过程中获得的新技术加强防御。
[bookmark: _Toc26517772]2019年评估模板
	任务
	绩效评估

	有关安全事件的源头、范围、影响的侦查
	安全侦查工具

	
	工具及技能
	熟练程度

	
	SIEM
	

	
	EDR
	

	
	威胁情报反馈（详述）
	

	
	其他
	

	抑制
	修复行为摘要

	
	类型
	起因
	数量
	日均值

	
	隔离主机
	连接到C2C服务器
	23
	

	
	禁用用户账户
	凭证已确认被窃取
	2
	

	
	其他
	
	
	

	[bookmark: _Hlk26364248]加固
	创建的工作流和自动化脚本

	
	工作流
	威胁
	详情
	涉及工具/团队成员

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	能力
	按持续时长分类的安全事件数量

	
	
	>6小时
	1天
	1-3天
	>3天

	
	安全事件数量
	
	
	
	

	
	按规模分类的安全事件数量

	
	
	自行解决
	与其他安全分析师协作
	非安全团队成员参与
	第三方参与

	
	安全事件数量 
	
	
	
	

	
	按响应过程的自动化级别分类的安全事件数量 

	
	
	全自动（现有脚本）
	部分自动
	全手动

	
	安全事件数量
	
	
	

	
	按类型分类的安全事件数量

	
	类型
	数量
	平均修复耗时
	响应过程中使用的工具

	
	勒索软件传播
	
	
	

	
	恶意内部攻击
	
	
	

	
	SaaS帐户凭证被盗
	
	
	

	
	其他
	
	
	




[bookmark: _Toc26517773]2020年KPI模板
	任务
	绩效评估

	有关安全事件的源头、范围、影响的侦查
	安全侦查工具

	
	工具及技能
	熟练程度

	
	SIEM
	指定等级（可提供详细信息）

	
	EDR
	指定等级（可提供详细信息）

	
	威胁情报反馈 （详述）
	指定等级（可提供详细信息）

	
	其他
	指定等级（可提供详细信息）

	抑制 & 加固
	创建的工作流和自动化脚本

	
	工作流
	威胁
	详情
	涉及工具/团队成员

	
	指定
	指定
	指定
	指定

	
	指定
	指定
	指定
	指定

	
	指定
	指定
	指定
	指定

	能力
	按持续时长分类的安全事件数量

	
	
	>6小时
	1天
	1-3天
	>3天

	
	安全事件数量
	指定额度
	指定额度
	指定额度
	指定额度

	
	按规模分类的安全事件数量

	
	
	自行解决
	与其他安全分析师协作
	非安全团队成员参与
	第三方参与

	
	安全事件数量
	指定额度
	指定额度
	指定额度
	指定额度

	
	按响应过程的自动化级别分类的安全事件数量 

	
	
	全自动（现有脚本）
	部分自动
	全手动

	
	安全事件数量
	指定额度
	指定额度
	指定额度




[bookmark: _Toc26517774]三级安全分析师
[bookmark: _Toc26517775]岗位描述
[bookmark: _Hlk26532603][bookmark: _Hlk26534974]三级安全分析师的职责是通过持续监测环境中的漏洞，搜寻可能利用漏洞的威胁来主动发现未知的威胁。此外，三级安全分析师还需要根据威胁情报反馈的IOC（入侵指标）进行威胁追踪，并通过主动渗透测试实时掌握环境的安全态势。
[bookmark: _Toc26517776]2019年评估模板 
	任务
	绩效评估

	威胁追踪
	威胁追踪工具

	
	名称
	类型
	熟练程度

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	威胁追踪结果

	
	威胁类型
	数量
	侦测方法

	
	后门
	113
	从VT搜索SHA256

	
	连接到钓鱼网站
	16
	Wireshark流量分析

	
	其他
	
	

	提升安全态势
	在安全产品注入已知威胁

	
	IOC类型
	数量
	注入产品

	
	SHA256
	
	

	
	IP
	
	防火墙

	
	Domain
	
	

	
	路径
	
	

	
	漏洞签名
	
	IDS

	
	其他
	
	

	渗透测试
	测试细目

	
	时间
	焦点
	动机
	结果
	建议

	
	年/月/日
	端点保护
	在Word文档中利用恶意宏的几种成功攻击
	78%的模拟恶意宏完全执行，避免了端点保护
	通过电子邮件保护或高级端点保护产品弥补差距

	
	年/月/日
	网络设备（路由器和交换机）中的漏洞
	季度测试
	发现4个关键漏洞
	申请供应商修补程序

	
	其他
	
	
	
	




[bookmark: _Toc26517777]2020年KPI模板
	任务
	绩效评估

	威胁追踪
	威胁追踪工具

	
	名称
	类型
	熟练程度

	
	
	
	指定等级（可提供详细信息）

	
	
	
	指定等级（可提供详细信息）

	
	
	
	指定等级（可提供详细信息）

	
	
	
	指定等级（可提供详细信息）

	
	威胁追踪结果

	
	威胁类型
	数量
	侦测方法

	
	指定
	目标数量
	指定

	
	指定
	目标数量
	指定

	
	指定
	目标数量
	指定

	提升安全态势
	在安全产品注入已知威胁

	
	IOC类型
	数量
	注入产品

	
	SHA256
	目标数量
	指定

	
	IP
	目标数量
	指定

	
	Domain
	目标数量
	指定

	
	路径
	目标数量
	指定

	
	漏洞签名
	目标数量
	指定

	
	其他
	目标数量
	指定

	渗透测试
	2020年计划进行的测试

	
	时间
	焦点
	动机
	结果
	建议

	
	年/月/日
	指定
	
	
	

	
	年/月/日
	指定
	
	
	

	
	年/月/日
	指定
	
	
	



[bookmark: _Toc26517778]安全运营经理
[bookmark: _Toc26517779]岗位描述
安全运营经理主要负责安全事件的监控、管理和响应。安全运营经理要确保安全事件识别、评估、量化、报告、沟通、缓解和监控等过程的顺利进行，还需确保工作遵循服务等级协议（SLA）、过程控制及过程灵活原则，以实现运营目标。
[bookmark: _Toc26517780]2019年评估模板
	任务
	绩效评估

	通过招募、雇佣、培训和评估SOC人员，为SOC配备一支成熟的安全队伍。
	新员工招聘 – 数量 & 岗位

	
	姓名
	入职日期
	岗位
	目的

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	2019年的培训安排（技能/产品/开源工具）

	
	听众
	场所 (内部/外部)
	日期&时长
	主题

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	为SOC建立各种安全事件的响应工作流程，包括为勒索软件攻击等常见场景准备行动手册，以及侦查高级威胁的流程。
	SOC主动事件响应工作流程：识别、评估、量化、报告、沟通、缓解

	
	
	一级安全分析师
	二级安全分析师
	三级安全分析师
	SOC 经理

	
	勒索软件传播
	
	
	
	

	
	异常SaaS登录
	
	
	
	

	
	可疑用户帐户行为
	
	
	
	

	
	其他（根据需求添加）
	
	
	
	

	
	SOC日常工作流程：持续监视并遵守内部和外部安全框架

	
	
	一级安全分析师
	二级安全分析师
	三级安全分析师
	SOC 经理

	
	持续监视
	
	
	
	

	
	安全规则 A
	
	
	
	

	
	安全规则 B
	
	
	
	

	持续改善和优化现有工作流程
	2019年期间实施的工作流程变更和更新

	
	
	一级安全分析师
	二级安全分析师
	三级安全分析师
	SOC 经理

	
	工作流程1
	
	
	
	

	
	工作流程2
	
	
	
	

	
	工作流程3
	
	
	
	

	建立整个SOC的绩效考核机制
	一级安全分析师的KPI


	
	二级安全分析师的KPI


	
	三级安全分析师的KPI


	与管理层沟通安全事件的处理
	SOC的事件报告

	
	对象
	类型
	频率
	内容

	
	董事会
	SOC高层汇报
	每年度\每季度
	组织机构安全威胁态势的高层综述

	
	高级管理层
	攻击总结
	严重安全事故的总结节点
	攻击的根本原因、范围和影响摘要

	
	其他
	
	
	


[bookmark: _Toc26517781]

2020年KPI模板
	任务
	绩效评估

	通过招募、雇佣、培训和评估SOC人员，为SOC配备一支成熟的安全队伍。
	2020 年招聘目标

	
	岗位
	数量
	目的

	
	
	
	

	
	
	
	

	
	
	
	

	
	2020年的培训计划（技能/产品/开源工具）

	
	听众
	场所 (内部\外部)
	日期&时长
	主题

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	为SOC建立各种安全事件的响应工作流程，包括为勒索软件攻击等常见场景准备行动手册，以及侦查高级威胁的流程。
	SOC主动事件响应工作流程：识别、评估、量化、报告、沟通、缓解

	
	
	一级安全分析师
	二级安全分析师
	三级安全分析师
	SOC 经理

	
	指定
	
	
	
	

	
	指定
	
	
	
	

	
	指定
	
	
	
	

	
	指定
	
	
	
	

	持续改善和优化现有工作流程
	2020年计划实施的工作流程变更和更新

	
	
	一级安全分析师
	二级安全分析师
	三级安全分析师
	SOC 经理

	
	工作流程1 
	
	
	
	

	
	工作流程2 
	
	
	
	

	
	工作流程3
	
	
	
	

	建立整个SOC的绩效考核机制
	一级安全分析师的KPI


	
	二级安全分析师的KPI


	
	三级安全分析师的KPI


	与管理层沟通安全事件的处理
	2020年SOC的报告计划

	
	对象
	类型
	频率
	内容

	
	指定
	指定
	指定
	指定

	
	指定
	指定
	指定
	指定

	
	指定
	指定
	指定
	指定




[bookmark: _Toc26517782]安全架构师
[bookmark: _Toc26517783]岗位描述
安全架构师负责在组织的IT网络中设计、构建、测试和实现安全系统，以保护业务和信息数据的安全。安全架构师必须对复杂的IT系统有深入透彻的了解，并掌握最新的安全标准、系统和身份验证协议以及最佳实践安全产品。
[bookmark: _Toc26517784]2019 年评估模板
	任务
	绩效评估

	确保已实施的安全产品稳定运行
	已实施的安全产品

	
	类别
	解决的威胁

	
	端点
	

	
	边界
	

	
	身份
	

	
	其他
	

	建立良好清晰的工作流程以定期更新签名、规则和策略，同时负责临时更新（安全事件、紧急补丁等）。
	工作流程描述

	
	更新
	负责人
	频率

	
	IOC注入
	
	

	
	防火墙规则
	
	

	
	访问策略
	
	

	
	其他
	
	

	定义IT和安全团队在安全产品运维方面的职责
	安全产品（防病毒、防火墙、身份和访问管理等）

	
	产品类别
	职责

	
	
	IT团队
	安全团队

	
	防病毒
	
	

	
	防火墙
	
	

	
	其他
	
	

	建立并执行安全产品对常见和高级的网络威胁的弹性测试。
	2019年执行的渗透测试

	
	日期
	结果
	推荐步骤

	
	
	
	

	
	
	
	

	
	
	
	

	评估并购买新的安全产品，以满足安全和合规要求。
	2019年的安全产品采购

	
	产品类别
	目的
	补充\替换
	部署状态
	许可期限
	价值测试方法

	
	产品A
	
	
	
	
	

	
	产品B
	
	
	
	
	

	
	产品C
	
	
	
	
	




[bookmark: _Toc26517785]2020年KPI模板 
	任务
	绩效评估

	确保已实施的安全产品稳定运行
	2020年计划实施的安全项目

	
	类别
	解决的威胁

	
	指定
	

	
	指定
	

	
	指定
	

	
	指定
	

	建立良好清晰的工作流程以定期更新签名、规则和策略，同时负责临时更新（安全事件、紧急补丁等）。
	2020年计划建立的工作流程

	
	更新
	负责人
	频率

	
	指定
	
	

	
	指定
	
	

	
	指定
	
	

	定义IT和安全团队在安全产品运维方面的职责
	安全产品（AV、防火墙、身份和访问管理等）

	
	产品类别
	职责

	
	
	IT团队
	安全团队

	
	指定
	指定
	指定

	
	指定
	指定
	指定

	
	指定
	指定
	指定

	建立并执行安全产品对常见和高级的网络威胁的弹性测试。
	2020年计划执行的渗透测试

	
	日期
	焦点
	测试产品

	
	指定
	指定
	指定

	
	指定
	指定
	指定

	
	指定
	指定
	指定

	评估并购买新的安全产品，以满足安全和合规要求。
	2020年安全产品详细购买计划

	
	产品类别
	目的
	补充\替换
	部署状态
	许可期限
	价值测试方法

	
	指定
	
	
	
	
	

	
	指定
	
	
	
	
	

	
	指定
	
	
	
	
	


[bookmark: _Toc26517786]安全总监
[bookmark: _Toc26517787]岗位描述
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